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1. Przedmiot specyfikacji technicznej

Przedmiotem opracowania jest projekt budowlany instalacji niskopragdowych dla inwestycji:
Prac remontowych, konserwatorskich i budowlanych dla terenu Parku polegajace na: budowie
kanalizacji sanitarnej i deszczowej, budowie drog wewngtrznych - alejek, budowie fragmentu
ogrodzenia, budowie linii elektrycznej kablowej NN wraz z budowa stupow typu parkowego,
budowie sieci §wiattowodowej do monitoringu - w ramach przedsigwzi¢cia "ochrona i rozwoj
dziedzictwa kulturowego dawnej Ordynacji Lancuckiej poprzez prace remontowo-

konserwatorskie oraz wykreowanie nowych przestrzeni ekspozycyjnych OR-KA 11, 111, IV, V'

2. Zakres stosowania specyfikacji technicznej

Specyfikacja Techniczna jest stosowana, jako dokument przetargowy i kontraktowy
przy zlecaniu i realizacji robot okreslonych w p 1.1
Uwaga — uzupehieniem niniejszej ,,Szczegotowej Specyfikacji Technicznej” jest Projekt

Wykonawczy (PW). Opracowania nie powinny by¢ rozpatrywane oddzielnie.

3. Zakres robot objetych specyfikacja techniczng

Roboty, ktérych dotyczy specyfikacja, obejmuja wszystkie czynnosSci
umozliwiajace 1 majace na celu wykonanie zadania okre§lonego w p 1.1 w obszarze

stanowigcym przedmiot projektu instalacji elektrycznych niskopradowych:

4, Nazwy i kody grup, klas i kategroii robot (wg wspélnego
stlownika zamowien cpv

e 32424000-1 Infrastruktura sieciowa
e 45314300-4 Instalacja infrastruktury kablowej,

e 45314320-0 Instalacja okablowania komputerowego.



5. OKkreslenia podstawowe

Okreslenia podstawowe w niniejszej ST sg zgodne z obowigzujgcymi normami.

6. Ogolne wymagania dotycz gce robot

Wykonawca jest odpowiedzialny za realizacj¢ robot zgodnie z dokumentacjg projektowa,

specyfikacjg techniczng, poleceniami nadzoru autorskiego i1 inwestorskiego oraz zgodnie z
art. 5, 22, 23 i 28 ustawy Prawo budowlane a takze normami i dokumentami okre§lonymi w
punkcie X niniejszej specyfikacji.
Odstepstwa od projektu moga dotyczy¢ jedynie zastapienia zaprojektowanych materiatow 1
urzadzen przez inne materiaty/urzadzenia o porownywalnych charakterystykach technicznych
i trwaloéci. Wszelkie zmiany i odstepstwa od zatwierdzonej dokumentacji technicznej nie
moga powodowaé obnizenia warto$ci funkcjonalnych 1 uzytkowych instalacji, a jezeli
dotycza zamiany materialow i1 elementéw okreslonych w dokumentacji technicznej na inne,
nie moga powodowac¢ zmniejszenia trwatosci eksploatacyjne;.

W zakres prac Wykonawcy wchodzi dostawa materialow 1 urzadzen, potrzebnych do
wykonania instalacji wraz z ich odpowiednim magazynowaniem, oraz zainstalowanie
(montaz) wszelkich materialow 1 urzadzen, wraz z wszelkimi pracami dodatkowymi i
towarzyszacymi potrzebnymi do wiasciwego wykonania instalacji, ich uruchomienia,
doprowadzenia do =zatozonych parametrow pracy oraz umozliwiajagcymi wlasciwe
funkcjonowanie i obstugg instalacji.

Zakres ten obejmuje w szczegdlnosci, lecz nie jedynie:

(Nie wszystkie elementy podanego ponizej zakresu wystepuja we wszystkich rodzajach
instalacji).
1) Odpowiednie zabezpieczenie miejsca robot.
2) Demontaz, czasowe przechowywanie w odpowiednio zabezpieczonym magazynie
oraz ponowny montaz elementow instalacji, ktére moglyby ulec uszkodzeniu w
czasie prowadzenia innych prac po zainstalowaniu odnosnych elementow
instalacji.
3) Kontrolg istniejacych linii rzgdnych wysokosciowych.

4) Przeprowadzenie wymaganych prob 1 odbioré6w instalacji wraz z



udokumentowaniem ich wynikow.

5) Przeprowadzenie niezbednych prob, analiz i ekspertyz wymaganych przez
odpowiednie wtadze lub instytucje.

6) Przedstawienie, na zgdanic Inwestora lub jego stuzb, do zatwierdzenia probek
stosowanych materiatlow, wyposazenia instalacyjnego i elementow instalacji, jezeli
jest to wymagane przygotowanie i wyposazenie pokoju probek.

7) Udziat w konsultacjach i inspekcjach na miejscu budowy oraz innych rozmowach
koordynacyjnych.

8) Uzgadnianie rob6t z lokalnym nadzorem budowlanym oraz zleceniobiorcami z
pozostatych branz w fazie przygotowania i realizacji budowy.

9) Jezeli nie uzgodniono inaczej, kucie bruzd, wykonywanie w przegrodach
budowlanych otworéw /przebié, do przeprowadzenia instalacji, w S$cianach
zelbetowych do wielkosci 200 x 200 mm /lub ©200 mm, oraz odpowiednich
otworéw w $cianach niekonstrukcyjnych.

10) Wykonanie uszczelnien wszelkich przejs¢ instalacji przez elementy budynku
zgodnie ze sztuka budowlana.

11)Wykonanie wszelkich przej$¢ instalacji przez $ciany i stropy oddzielen
przeciwpozarowych zgodnie z obowigzujacymi przepisami, a takze aprobatami
technicznymi, (dopuszczeniami) 1 instrukcjami wykonywania tego typu przejsé¢

12) Oznaczenie wszystkich rurociggdéw kanalizacji wtornej (rodzaj przewodu, nazwa i
numer instalacji, medium, parametry, etc.) przy pomocy szyldow.

13) Dokumentowanie na biezagco na 1 egzemplarzu Projektu Wykonawczego,
znajdujacym si¢ stale w biurze budowy, wszelkich odstepstw od projektu i
uzupehniajacych informacji dotyczacych instalacji (np. rzeczywistej lokalizacji
osprzetu wymagajacego obstugi w stropach podwieszonych).

14) Dokumentacj¢ powykonawcza 1 instrukcje obstugi i eksploatacji instalacji
obejmujace w szczegolnosci:

a) Opis instalacji uwzgledniajacy wszelkie zmiany wprowadzone w stosunku
do Projektu Wykonawczego

b) Rysunki powykonawcze instalacji sporzadzone na podstawie egzemplarza
Projektu  Wykonawczego z naniesionymi zmianami i uwagami,

przedstawiajace rzeczywiste rozmieszczenie urzadzen oraz prowadzenie
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kanalizacji

€) Specyfikacje zainstalowanych w rzeczywisto$ci materialow i urzadzen,

d) Pelng list¢ (zawierajaca dane adresowe) dostawcow (producentow)
urzadzen zainstalowanych w obiekcie oraz dostawcoéw czesci zamiennych,

e) Atesty, certyfikaty zgodno$ci, aprobaty, dopuszczenia, etc. wszystkich
zastosowanych elementow instalacji, w stosunku, do ktorych jest wymog
dostarczenia takich dokumentow,

f) Plan przegladow i konserwacji wszystkich elementéw instalacji, zarowno
wykonywanych przez obstuge techniczng budynku jak przez
wyspecjalizowane serwisy (wraz z danymi adresowymi odno$nych

Serwisow),

Wazne: Dokumentacja powykonawcza, Instrukcja obstugi i1 eksploatacji oraz wszystkie
pozostale przekazywane dokumenty powinny zosta¢ przekazane w jezyku polskim, w formie
spojnych opracowan o czytelnej strukturze opatrzonych spisami tre§ci 1 opisami
umozliwiajagcymi jednoznaczne okreslenie zawartosci poszczegdlnych elementow tych
opracowan oraz ich fatwe odnalezienie i jednoznaczng identyfikacje. W zadnym wypadku
instrukcja obstugi instalacji nie moze si¢ ogranicza¢ do zbioru instrukcji obshugi
poszczegbdlnych urzadzen.

Wykonawca (Oferent) ma prawo wnioskowaé o zastosowanie rozwiazania zamiennego, nie

obnizajacego standardu przyjetego w projekcie pod warunkiem przedstawienia nastepujacych

dokumentow:

e konfiguracji proponowanego systemu (schematy potaczen) ,

e parametréw elementow systemu (karty katalogowe),

e miejsc i sposobu montazu kamer, czujek itp,

e opisu systemu zawierajacego wszelkie informacje techniczne , a takze funkcjonalno-

uzytkowe charakteryzujace rozwigzanie zamienne.

Jest to niezbedny zakres oferty umozliwiajacy pordéwnanie rozwigzania zamiennego Zz
projektowanym. Ponadto rozwigzanie zamienne musi uzyska¢ akceptacje Inwestora oraz

Projektanta (dotyczy to rowniez architektury).

W przypadku akceptacji rozwigzania zamiennego, strona wnioskujaca  ponosi
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odpowiedzialno$¢ za dokonania odpowiednich zmian w dokumentacji projektowej 1 zwigzang

z tym koordynacj¢ migdzybranzow3.

1. Obowiazki wykonawcy robot

Wykonawca Robot jest odpowiedzialny za jakos¢ wykonania robo6t i ich zgodno$¢ z
dokumentacja projektowa 1 Specyfikacja Techniczna.
Wykonawstwo robot powinno uwzgledniaé:
wymagania okreslone w odnosnych normach, przepisach oraz warunkach wykonania
1 odbioru technicznego robot elektrycznych,
zastosowanie nowoczesnych technologii instalacyjnych,
wymagania techniczne i zalecenia producentéw urzadzen,
wymagania techniczne i zalecenia zawarte w certyfikatach zgodnos$ci, przepisach
bezpieczenstwa i higieny pracy,
przepisy ochrony przeciwpozarowej,
przepisy dotyczace pracy przy urzadzeniach elektrycznych,
wymagania i zalecenia inspektora nadzoru.

Roboty powinny by¢ prowadzone przez do$wiadczonych monterow o potwierdzonych
kwalifikacjach. Na zadanie Inwestora wykonawca dostarczy dowody swoich kwalifikacji.
Wykonawca obowigzany jest do wykonania instalacji kompletnej, w pelni sprawnej
1 spetniajacej wszystkie wymagania techniczne, funkcjonalne, formalne i estetyczne.
Wykonawca zobowigzany jest do zapoznania si¢ ze wszystkimi dostgpnymi dokumentami
dotyczacymi projektowanej inwestycji.

W  przypadku jakiejkolwiek niejasnosci wykonawca zobowigzany jest do zlozenia

odpowiednich zapytah na pismie, najpdzniej w dniu

8. Dokumentacja robocza i powykonawcza



Wykonawca sporzadzi uzgodniong z klientem ilos¢ kompletéw roboczej dokumentacji
projektowej, uwzgledniajacej ustalone jego kontraktem produkty i urzadzenia (system).
Dokumentacja robocza powinna zawierac:

1) aktualng architekture,

2) pelne informacje dotyczace sposobu i miejsca montazu elementéw instalacji,

skoordynowane mi¢dzybranzowo,

3) schematy instalacji,

4) pelne informacje dotyczace parametrow technicznych urzadzen i ich ilosci,

5) kopie niezbednych $wiadectw, dopuszczen i certyfikatow zgodnosci na stosowane
urzadzenia 1 materialy. Dokumentacja robocza powinna by¢ zgodna z dokumentacja
projektowa i Specyfikacja Techniczna.

Dokumentacja robocza powinna by¢ uzgodniona z projektantem i rzeczoznawca ds.
zabezpieczen przeciwpozarowych. Ponadto wykonawca sporzadzi rysunki warsztatowe
dotyczace:

weztow poszczegolnych instalacji wraz z koordynacjg miedzybranzowa,

detali instalacyjnych podtaczen i mocowan urzadzen i przewodow,

aranzacji pomieszczen przeznaczonych dla obstugi i instalacji gldéwnych urzadzen.
Jeden komplet dokumentacji roboczej powinien znajdowac si¢ w biurze budowy i shuzy¢ do
roboczego dokumentowania: odstgpstw od rozwigzan projektowych, uzupetniajacych
informacji dotyczacych sposobu i1 miejsca montazu elementéw instalacyjnych oraz ich
parametrow technicznych, stanu zaawansowania robot.

Po zakonczeniu robodt instalacyjnych wykonawca dostarczy dokumentacj¢ powykonawcza
zawierajacy:

1) plany i schematy instalacji skorygowane na podstawie opisanych wyzej rysunkoéw

roboczych,

2) pisemne uzgodnienia odstgpstw od projektu z przedstawicielami Inwestora oraz z

zespotem projektowym,

3) gwarancje, atesty, dowody zakupoéw, oraz inne dokumenty zwigzane z

zastosowanymi urzadzeniami i materiatami,

4) protokoly prob i pomiardw pomontazowych,

5) instrukcje uzytkowania instalacji,

6) protokoty szkolen personelu uzytkownika



9. Materialy

9.1  Ogolne wymagania dotyczace materialéw

Do wykonania instalacji moga by¢ stosowane wyroby producentéw krajowych
i zagranicznych,
Wszystkie materialy uzyte do wykonania instalacji musza posiada¢ aktualne europejskie
i polskie $wiadectwa dopuszczenia do stosowania W budownictwie, aprobaty techniczne lub
odpowiada¢ Europejskim lub jesli nie wystepuja Polskim Normom. W przypadku braku
normy powinny odpowiada¢ warunkom technicznym wytworni lub innym umownym
warunkom.
Wykonawca powinien przed zastosowaniem wyrobu uzyskaé¢ akceptacje Inspektora Nadzoru.
Odbidr techniczny materiatdw powinien by¢ dokonywany wedlug wymagan i w sposob
okreslony aktualnymi normami.
Mozliwe jest zaproponowanie innych produktéw réwnowaznych o rownorzednej jakosci
jednak w tym przypadku wszystkie niezbedne przerdobki projektowe, budowlane i instalacyjne
muszg by¢ wykonane na koszt wykonawcy.
Jakakolwiek zmiana materialowa musi zosta¢ uzgodniona na piSmie z przedstawicielem

inwestora 1 z zespolem projektowym

9.2 Okablowanie strukturalne: materialy systemowe

Materialy systemowe powinny pochodzi¢ od jednego wybranego producenta i
powinny odpowiada¢ normom i posiada¢ certyfikaty niezaleznych laboratoriéw (third party
testing) potwierdzajacych spetnienie wymagan okre§lonych w normach. Dla wybranej
kategorii/klasy dostawca okablowania powinien posiada¢ m.in. potwierdzenia spelnienia
kategorii klasy dla permanent link, channel oraz tzw. najgorszego przypadku 4-
konektorowego modelu tacza (krosowanie posrednie + punkt konsolidacyjny).
W torze sygnalowym ( panele, kable, gniazdka, kable krosowe) nalezy stosowa¢ materiaty
umozliwiajgce uzyskanie kategorii okablowania 6/klasy E.

9.2.1 Okablowanie poziome
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Wymaganie techniczna dla kabla okablowania poziomego klasy E/kategoria 6:

Tabela 2. Specyfikacja kabla F/FTP 500MHz wymaganego w projekcie.

Opis:

Kabel F/FTP (PiMF) 500MHz

Zgodno$¢ z normami:

ISO/IEC 11801:2002 wyd. II, ISO/IEC 61156-5:2002, EN
50173-1:2007, EN 50288-3-1, TIA/EIA 568-B.2 (parametry
kategorii 64),

IEC 60332-3 Cat. C (palnosc),

IEC 60754 czgs¢ 1 (toksycznosé),

IEC 60754 czes$¢ 2 (odpornos¢ na kwasne gazy),
IEC 61034 czgs¢ 2 (gestos¢ zadymienia)

Srednica przewodnika:

drut 23 AWG (9 0,55mm)

Srednica zewnetrzna kabla

7.0 mm

Minimalny promien giecia

45 mm

Waga

48,5 kg/km

Temperatura pracy

-20°C do +60°C

Temperatura podczas
instalacji

0°C do +50°C

Ostona zewng¢trzna:

LSZH, kolor biaty

Ekranowanie par:

laminowana plastikiem folia aluminiowa

Ogo6lny ekran:

laminowana plastikiem folia aluminiowa

Ekran wszystkich par

Powloka zewnetrzna
LSZH

Ekran pary (folia aluminiowa)

2 1zolacja

B _— Przewodnik

: " e
Uziemienie —" &

“~._ Kabel F/FTP (PiMF)
500 MHz 4 pary

7,0 mm

Rys. 2 Przekrgj kabla F/FTP (PiMF) kat. 6a
Charakterystyka elektryczna — warto$ci typowe:

Pasmo przenoszenia (robocze) | 500MHz

Impedancja 1-500 MHz: 100 £5 Ohm

Vp 79%

Thumienie: 31,8dB/100m przy 300MHz; 41,3dB/100m przy 500MHz
NEXT 102,5dB przy 300MHz; 96,5dB przy 500MHz
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Opodznienie: 420ns/100m przy 500MHz
PSNEXT 91,6dB przy 500MHz
PSELFEXT 52,4dB przy 500MHz

RL: 26,9dB przy 500MHz
ACR: 55,2dB przy 500MHz
Rezystancja petli statopradowej | 16,5Q/ 100m

Opdznienie propagacji 420ns/100m

Roéznica opdznienia propagacji

<25ns/ 100m

Pojemno$¢ wzajemna

4.4 nF max. /100m

9.2.2 Okablowanie pionowe - szKieletowe

Wymaganie techniczna dla kabla okablowania szkieletowego Swiatlowodowego:

Opis: Swiattowéd jednomodowy z wtoknami 50/125um; Kategoria wtokien OS2
IEC 60332 czegs¢ 11 3 (palnosé)
Zgodnos¢ z IEC 60334 czgs¢ 112 (emisja dymu)
normamt. IEC 6075 cze$¢ 112 (emisja gazdw trujacych)
NES 713 (toksycznos¢)
Konstrukcja: | 12 wiokien 9/125um w buforze 250um w luznej tubie
Min.
Liczba | Srednica | Cietar [ R O et
Wihasciwosci | wiokienftup | ZWREUZNa | (nom. instalacji | zgniecenia | podczas
mechaniczne: (mm) kg/km) (N) (N) instalacji
(mm)
12/1 6,4 48 1250 1000 140
Thumienie

Parametry Thumienie 1310nm (dB/km) 1550nm (dB/km)
optyczne:

<04 <0,25
Tempezatura 20° do +70°
pracy (°C):
Ostona 1) 571 kolor zolty
zewnetrzna:
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9.2.3 Szafy punktow dystrybucyjnych

Lokalny Punkt Dystrybucyjny LPD1 zbudowany w oparciu o szafe stojacg 42U 19” o

wymiarach 800x800mm postawiong na cokole o wysokosci 100mm,

Posrednie Punkty Dystrybucyjne zbudowane sg w oparciu o szafki wiszace dzielone 42U 19”

0 wymiarach 600x620mm;

9.2.4 Kable krosowe

Kable nalezy zakonczy¢ na ekranowanym 24 — portowym modularnym panelu
krosowym o wysokosci montazowej 1U posiadajgcym moduty RJ45 montowane
indywidualnie w ptycie czolowej panela, co zapewnia zwartg konstrukcje, tatwy montaz,
terminowanie kabli oraz uniwersalne rozszycie kabla w sekwencji T568A lub T568B. Panel
ma zawiera¢ tylng prowadnice kabla oraz zacisk uziemiajacy.

Kable instalacyjne, zakanczane na panelu, nalezy — w celu zapewnienia optymalnego
prowadzenia - wesprze¢ na prowadnicy kabli, montujac je za pomoca opasek kablowych
(nalezy zwrodci¢ uwage, aby zbyt mocno nie zaciska¢ opasek; maja one tylko lekko utrzymac

kabel na prowadnicy).

9.2.5 Elementy systemu

e Przelacznik szkieletowy

llo$¢ portéw min. 24 porty SFP, min. 2 porty SFP+ 1000/10000
Mozliwos¢ stackowania do 10 urzadzenh z uzyciem dedykowanego
czteroportowego modutu do przetgcznika. Przepustowosc¢ stackowania 336 Gbps

Stackowanie (42 Gbps per port w jedng strone).

Obudowa wiezowa 1U umozliwiajgca instalacje w szafie 19"

Rozmiar tablicy

adresow MAC min. 64000

Rozmiar tablicy

routingu min. 10000

Zarzadzanie CLI, WWW, telnet, pozapasmowe (port szeregowy RS-232C)
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Warstwa
przetgcznia

23,4

Funkcje warstwy 3

static IP routing, RIP, RIPv2, OSPF, routing PIM Sparse/Dense, VRRP. BGP

Predkosé¢

magistrali min. 176 Gbps

Przepustowosé min. 130,9 mpps

llos¢

obstugiwanych

VLAN-6w min. 2048 (802.1q), wsparcie dla QinQ

Funkcje wysokiej | Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), Muliple
dostepnosci Spanning Tree (802.1s), RapidPVST+

Bezpieczenstwo

Radius, TACACS+, SNMPV3, SSL, SSHv2, 802.1x, Acces control lists (ACLS),
Identity-driven ACL

auto MDIX

autonegocjacja predkosci, duplex-u oraz potaczenia (MDI/MDIX)

agregacja portow

zgodna z 802.3ad LACP

QoS

prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ

Zasilanie
Moniotorowanie

Mozliwos¢ instalacji 2 wewnetrznych modutéw zasilaczy pracujgcych w trybie
1+1 redundancy. Maksymalny pobdér mocy przez przetgcznik 186W

RMON 4 grupy statistics, history, alarm, events, SFLOW

Oprogramowanie

Aktualizacje dostepne na stronie producenta

Gwarancja

Wieczysta

Serwis

Wymiana nastepnego dnia roboczego na sprawne urzadzenie

Pozostate funkcje

LLDP,LLDP-MED, dual flash images, CPU protection, Virus Throttling, ICMP
throttling, obstuga ramek typu Jumbo, iSCSI, obstuga standardu IEEE 802.3az

e Przelacznik dostepwy
Min. 8 portéw 100 Mb POE+ min. 2 porty SFP

e Specyfikacja transceivera :

Porty 1x LC 1000Base-LX port, duplex: tylko pelny
Typ adaptera: LC
tacznosc
Dtugosc fali:1310
Charakterystyka | Wymiary: 5,69/1,37/1,22 cm
fizyczna Waga: 0,02 kg

Srodowisko pracy

Temperatura pracy: 0° - 70°

Wilgotnos¢: 0 - 85%

Pobor energii

0,7W
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Typ kabla: 62,5/125 um lub 50/125 pum lub 9/125 um
Okablowanie | Dtugos¢ kabla: 2 - 10000 m

Typ woétkna: wielomodowe

e Specyfikacja punktu dostepowego:

Minimalne wymagania od kontroleréw to:

- obstuga mesh

- obstuga protokotu umozliwiajgcego oddzielenie ruchu lokalnego (wychodzgcego bezposrednio z AP)

od ruchu kierowanego do kontrolera.

- wsparcie dla WIDS

Wymaganie szczegéfowe do punktu bezprzewodowego

Obstugiwane standardy radiowe:

min 802.11a/b/g/n, jednoczesna obstuga min 16ssid/bssid

llos¢ portow:

min 1 RJ-45 auto-sensing 10/100/1000 port (IEEE 802.3 Type 10Base-T, IEEE 802.3u Type 100Base-TX,
1000BASE-T Full-duplex)

Duplex: half or full

1 RJ-45 port konsoli szeregowej

llos¢ zainstalowanych modutéw radiowych:

Radio 1: 802.11a/b/g/n

Radio 2: 802.11a/n

Przepustowosc:

2 strumienie przestrzenne o przepustowosci 300 Mbps na radio.

Obudowa

Zewnetrzna

llos¢ wbudowanych anten

6

Temperatura pracy

02to 502 C

Zasilanie

Zewnetrzny zasilacz AC 230VAC oraz zasilanie zgodne z 802.3af, zuzycie energii: maks 12,9W
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Certyfikaty dot. Bezpieczeristwa:

min. UL 2043; UL 60950; IEC 60950; EN 60950-1; CSA 22.2 No. 950-95; CAN/CSA-C22.2 No. 60950-1-03;
EN 60601-1-2

Pozostate certyfikaty:

min. EN 55022 Class B; EN 301 489-1; EN 301 489-17; ICES-003 Class B; FCC Part 15, Class B

Certyfikaty medyczne:

EN60601-1-2 standard for healthcare

e Specyfikacja Kontroler sieci bezprzewodowej:

1) Standardy radiowe:
» 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac
2) Uplinki obudowa
» Kontroler powinien posiada¢ metalowg samodzielng obudowe
» Min 4 porty Ethernet 10/100Mbps
» Kontroler musi by¢ zasilany za pomocg POE - 802.3af
3) Podlgczanie AP
» Podlaczanie z uzyciem L2 (L2 radio adoption)

» Podtaczanie AP poprzez sie¢ routowane IP (L3 radio
adoption)
4) Obstugiwana ilosé¢ AP
» Min 10
5) Uwierzytelnianie:
» |EEE 802.1x RADIUS server authentication,

» WPA TKIP with EAP-MDS5, EAP-TLS, PEAP
6) Szyfrowanie:
> 64/128 WEP PSK, WPA with 256 AES, WPA with TKIP,
» Dynamic session key management.
7) Kontrola dostepu i jakosé ruchu:
» MAC address filtering, access control lists, Diffservice DSCP.
» QoS wielopoziomowa kontrola pasma
» Mapowanie SSID na VLAN (do min 16 jednoczesnych SSID)
» Autentykacja w oparciu 0 WWW

8) Zarzqdzanie:

WWW over HTTPS, SNMP v.2, v3, CLI.

Funkcja HOT-SPOT

Urzadzenie musi umozliwia¢ utworzenie kont administratorow

umozliwiajgcych zaktadanie kont dla gosci (tymczasowe

loginy i hasta) do 100 jednoczesnych uzytkownikow,

urzadzenie musi obslugiwac¢ "gosci" nawet w przypadku ich

btednej/statycznej konfiguracji IP

» Administracja kontami tymczasowymi musi odbywac si¢ z
poziomu WWW

» Captive portal

YV VY
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9) Pozostale:

DHCP serwer

Lokalny radius serwer

NAT

IEEE 802.3ad Link Aggregation Control Protocol (LACP)
DHCP server, client-to-client filtering (AP isolation)
pelny roaming w ramach systemu, (L2 i L3)

VVVVYVYY

9.2.6 Ukladanie kabli

Nalezy zachowa¢ minimalne promienie gi¢cia zgodnie z normami i instrukcjami
wytworcy. Nalezy zamocowac kable w sposdb zapewniajacy ich uporzadkowane utozenie na

drabinkach i w korytkach.

9.2.7 Rurkiochronne
Rurki sztywne z tworzywa instalowaé w obszarach na suficie pomieszczen
technicznych. Rurki elastyczne z instalowa¢ przy uktadaniu przewodow, wewnatrz $cian
gipsowo kartonowych Srednice rurek: min. 1,5 razy $rednica przewodu. Podtaczenie do
puszek: przez dlawiki Odej$cia z korytek: przez przepusty Luki rurek: prefabrykowane
zamknigte w pomieszczeniach wilgotnych Uktadanie przewodow po wierzchu. Przewody:
uktada¢ na uchwytach indywidualnych lub zbiorczych, odleglo$¢ punktow mocowania musi
wynosi¢ maks. 50 cm 1 zapewnia¢ brak zwisow przewodow.
9.2.8 Dokumentacja
Wszystkie kable powinny by¢ oznaczone numerycznie, w sposob trwaty, tak od strony
gniazda, jak i1 od strony szafy montazowej. Te same oznaczenia nalezy umiesci¢ w sposob
trwaly na gniazdach sygnatowych w punktach przylaczeniowych Uzytkownikow oraz na
panelach.
Przyktadowa konwencja oznaczen okablowania poziomego na gniazdach koncowych:
A/BIC, gdzie:
A — numer szafy
B — numer panela w szafie
C — numer portu w panelu
Przyktadowa konwencja oznaczen okablowania poziomego na panelach krosowych:
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A/B, gdzie:
A — numer pomieszczenia
B — numer gniazda w pomieszczeniu
Powykonawczo nalezy sporzadzi¢ dokumentacje¢ instalacji kablowej uwzgledniajac wszelkie,
ewentualne zmiany w trasach kablowych i rzeczywiste rozmieszczenie punktow
przytaczeniowych w pomieszczeniach. Do dokumentacji nalezy dotaczy¢ raporty z pomiaréw

toréw sygnatowych.

9.2.9 O0dbior i pomiary sieci

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest
uzyskanie gwarancji systemowej producenta potwierdzajacej weryfikacje wszystkich
zainstalowanych toréw na zgodno$¢ parametrow z wymaganiami Kategorii 6a wg

obowigzujacych norm.
W celu odbioru instalacji okablowania strukturalnego nalezy spetni¢ nastgpujace warunki:
1. Wykona¢ komplet pomiarow — opis pomiarow czesci miedzianej.

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest weryfikacja
pomiarowa wszystkich zainstalowanych toréw transmisyjnych na zgodno$¢ parametréw z
wymaganiami obowigzujagcych norm i uzyskanie gwarancji systemowej 25-letniej

producenta—wytworcy okablowania..

1. Wykonawstwo pomiarow powinno by¢ zgodne 2z normg PN-EN

50346:2004/A1+A2:20009.

2. Pomiary nalezy wykona¢ dla wszystkich interfejsow okablowania poziomego oraz

szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktory posiada oryginalng i najnowsza
wersje oprogramowania wewngtrznego (firmware), umozliwiajaca dokonanie analizy
parametrow, wedlug aktualnie obowigzujacych norm. Caty sprzet pomiarowy musi posiadac
aktualng kalibracje 1 legalizacje (tj. certyfikat potwierdzajacy dokladnos¢ jego wskazan,

wydany przez serwis producenta).

W celu odbioru instalacji okablowania strukturalnego nalezy spetni¢ nastgpujace warunki:
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Pomiary okablowania miedzianego (sieci LAN)

Miernik do pomiarow okablowania miedzianego musi charakteryzowaé si¢ CO
najmniej IV klasg doktadno$ci wskazan wg. IEC 61935-1/Ed. 3, przy czym analizator
bezwzglednie musi posiadac¢ generator sygnatow, pozwalajacy na wykonanie fizycznej

analizy wszystkich parametréw wg normy dla danej wydajnosci okablowania.

Pomiary czeSci miedzianej nalezy wykona¢ dla maksymalnej wydajnosci
okablowania, okreslonej w dokumentacji i skonfrontowa¢ z wymaganiami norm

ISO/IEC11801:2002/Am2:2010 lub EN50173-1:2011.

Na raporcie (sporzadzonym oddzielnie dla kazdego pomiaru) maja by¢ widoczne:
wynik pomiaru, identyfikacja tacza, wskazanie normy, konfiguracja pomiarowa oraz
informacja opisujgca wielko§¢ marginesu pracy (inaczej zapasu, tj. réznicy pomiedzy
wymaganiem normy a pomiarem, zazwyczaj wyrazana w jednostkach odpowiednich

dla kazdej mierzonej wielkosci).

Raport pomiarowy ma jednoznacznie informowac o poprawno$ci pomiaru (dobry/zty,

pass/fail)
Pomiar kazdego toru transmisyjnego poziomego (miedzianego) powinien zawiera¢ CO
najmniej:
* mapg potaczen,
= dlugos¢ potaczen i rezystancje par,
= opdznienie propagacji oraz rdéznice opoznien propagacii,
= tlumienie,
= NEXT i PS NEXT w dwoch kierunkach,
= ACR-FiPS ACR-F w dwoch kierunkach,
= ACR-NiPS ACR-N w dwoch kierunkach,
» RL w dwoch kierunkach

W przypadku sieci miedzianej pomiary okablowania nalezy wykona¢ w konfiguracji

pomiarowej:
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Dla systemu miedzianego nalezy wykona¢ pomiar gcza statego (Kategoria 6) — od

gniazda do panela krosowego (ang. ,, Permanent Link”)

Przyktadowy miernik DSX-5000 nalezy wyposazy¢ w przystawki typu DSX-
PLAQ004S

z wtykami referencyjnymi. Nastepnie ustawi¢ miernik na ISO11801 PL2 Class E
lub EN50173 PL2 Class E), oraz wybra¢ typ kabla — wskaza¢ kabel skr¢tkowy
F/FTP kat. 6a.

Pomiary okablowania $wiattowodowego

— Pomiary sieci $wiattowodowej majg by¢ wykonane zgodnie z wymaganiami normy
PN-EN 14763-3:2009/A1:2010.

— Na raporcie (sporzadzonym oddzielnie dla kazdego tacza) maja by¢ widoczne: wynik
pomiaru, identyfikacja tacza, wskazanie normy oraz informacja opisujaca wielko$¢
marginesu pracy (inaczej zapasu, tj. roznicy pomigdzy wymaganiem normy a
pomiarem, zazwyczaj wyrazana w jednostkach odpowiednich dla kazdej mierzonej

wielkosci).

— Raport pomiarowy ma jednoznacznie informowa¢ o poprawnosci pomiaru (dobry/zty,

pass/fail)

— Kompletny pomiar tlumienia kazdego wilokna $wiattowodowego ma byé

przeprowadzony w dwie strony:
» dla widkien jednmodowych (SM) w oknie 1310nm i 1550nm
* od punktu A do punktu B
» od punktu B do punktu A

— Wymagane jest wykonanie pomiarow wiokien $wiattowodowych za pomoca
reflektometru OTDR ze wzgledu na pomiar 1 analize poszczegdlnych elementow

sktadowych toru §wiattowodowego.

Przyktadowy miernik nalezy wyposazy¢ w modut typu do pomiaru kabli jednomdowych.
Nastepnie w mierniku wskazac¢ typ widkna OS2 w zaleznos$ci od mierzonego kabla, ustawic¢

miernik na ISO/IEC 14763-3 oraz uzy¢ kompletu kabli pomiarowych LC-LC jako
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,rozbiegowka” i ,,dobiegdbwka w celu okreslenia jako$ci wszystkich zlagczy. Wymagane

dhugosci dla ,,rozbiegéwki” i ,,dobiegowki” to minimum 150m dla wtokna SM.

Warunkiem prawidlowo wykonanych pomiarow reflektometrycznych jest odniesienie

uzyskanych wynikéw do procedury liczenia limitu z normy ISO/IEC 14763-3.
2. Zastosowac sie do procedur certyfikacji okablowania producenta.
Przyktadowa procedura certyfikacyjna wymaga spetnienia nastepujacych warunkow:

2.1. Dostawy rozwigzan i elementdw zatwierdzonych w projektach wykonawczych zgodnie

z obowiazujaca w Polsce oficjalng droga dystrybucji

2.2. Przedstawienia producentowi listy produktow nabytych poprzez autoryzowany kanat

dystrybucji w Polsce.

2.3. Wykonania okablowania strukturalnego w catkowitej zgodno$ci z obowigzujacymi
normami ISO/IEC 11801, EN 50173-1, EN 50174-1, EN 50174-2 dotyczacymi parametrow

technicznych okablowania, jak réwniez procedur instalacji i administracji.

2.4. Potwierdzenia parametrow transmisyjnych zbudowanego okablowania na zgodno$¢
z obowigzujacymi normami przez przedstawienie certyfikatow pomiarowych wszystkich

torow transmisyjnych miedzianych.

2.5. Wykonawca musi posiada¢ status Licencjonowanego Przedsigbiorstwa Projektowania
1 Instalacji, potwierdzony umowa zawartg z producentem, regulujaca warunki udzielania w/w

gwarancji przez producenta.

2.6. W celu zagwarantowania Uzytkownikom koncowym najwyzsze] jakosci parametrow
technicznych 1 uzytkowych, cala instalacja jest weryfikowana przez inzyniero6w ze strony

producenta.

3. Wykona¢ dokumentacje powykonawczg.
Dokumentacja powykonawcza ma zawieraé
v Raporty z pomiaréw dynamicznych okablowania
v Rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych

v Oznaczenia poszczegolnych szaf, gniazd, kabli i portéw w panelach krosowych
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v" Lokalizacje przebi¢ przez $ciany i podtogi.

v Raporty pomiarowe wszystkich torow transmisyjnych nalezy zawrze¢ w dokumentacji
powykonawczej i1 przekaza¢ inwestorowi przy odbiorze inwestycji. Druga kopie¢
pomiarow  (dokumentacji powykonawczej) nalezy przekaza¢ producentowi
okablowania w celu udzielenia inwestorowi (Uzytkownikowi koncowemu) bezptatnej

gwarancji.

9.2.10 Wymagania gwarancyjne

Nalezy zapewni¢ obje¢cie wykonanej instalacji gwarancja systemowa producenta, ktora
zabezpieczy Inwestora/Uzytkownika przed bledami materiatowymi produktéw, klopotami
transmisyjnymi, jak i bledami instalacyjnymi Wykonawcy, realizujagcego budowe systemu
okablowania strukturalnego. Okres gwarancji udzielonej bezposrednio przez producenta nie
moze by¢ krotszy niz 25 lat (Wymagane jest dostarczenie certyfikatu gwarancyjnego
producenta-wytworcy wszystkich elementow okablowania udzielonego bezposrednio
Uzytkownikowi koncowemu i stanowigcego 25-letnie zobowigzanie gwarancyjne producenta
w zakresie dotrzymania parametrow wydajnosciowych, jakosciowych, funkcjonalnych i

uzytkowych wszystkich elementéw oddzielnie i calego systemu okablowania).

Gwarancja na okablowanie pasywne ma by¢ bezplatng ustuga serwisowa oferowang
Uzytkownikowi koncowemu (Inwestorowi) przez producenta-wytworce okablowania. Ma
obejmowaé swoim zakresem cato$¢ systemu okablowania poziomego, tj. od glownego punktu
dystrybucyjnego do gniazda koncowego wraz z kablami krosowymi 1 przytagczeniowymi, w
tym rowniez okablowanie pionowe, zaré6wno dla projektowanej czesci logicznej, jak i
telefonicznej.

25 letnia gwarancja systemowa producenta-wytworcy ma obejmowac:

- gwarancj¢ materialowg (Producent-wytworca zagwarantuje, ze jesli w jego produktach
podczas dostawy, instalacji badZz 25-letniej eksploatacji wykryte zostang wady lub usterki

fabryczne, to produkty te zostang naprawione badZ wymienione);

- gwarancj¢ parametrow tacza/kanatu (Producent-wytwoérca zagwarantuje, ze tacze state badz
kanat transmisyjny zbudowany z jego komponentow przez okres 25 lat bedzie
charakteryzowatl si¢ parametrami transmisyjnymi przewyzszajacymi wymogi stawiane przez

norme¢ ISO/IEC 11801 Am. 1, 2 dla okreslonej kategorii lub klasy wydajnosci);
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- gwarancje¢ aplikacji (Producent-wytwoérca zagwarantuje, ze na jego systemie okablowania
przez okres 25 lat beda pracowaly dowolne aplikacje (wspotczesne i opracowane w
przysztosci), ktore zaprojektowane byty (lub beda) dla systemow okablowania w rozumieniu
normy ISO/IEC 11801 Am. 1, 2.

Okres gwarancji ma by¢ standardowo udzielany przez producenta (wytworce
wszystkich elementow okablowania), tzn. na warunkach oficjalnych, ogdlnie znanych,
dostepnych i opublikowanych. Tym samym o$wiadczenia o specjalnie wydtuzonych okresach
gwarancji wystawione przez producentow, dostawcow, dystrybutorow, posrednikow,
wykonawcow lub innych nie sg uznawane za wiarygodne i réwnowazne wzgledem
niniejszych wymagan. Okres gwarancji liczony jest od dnia, w ktorym podpisano protokot
koncowego odbioru prac i producent okablowania wystawit certyfikat gwarancji.

Udzielona gwarancja ma ponadto zapewnia¢ naprawe lub wymiang produktéw wadliwych na
koszt producenta (tzn. obejmowaé rowniez koszt instalacji, czyli robocizng w trakcie
naprawy, wymiany lub zamiany). producenta. Warunki udzielenia gwarancji producenta nie
moga narzuca¢ koniecznos$ci przeprowadzania przegladow wykonanej instalacji ani
powodowa¢ Uzytkownika/Inwestora obcigzenia kosztami serwisu.

Wszystkie konieczne prace i dziatania zwigzane z posiadaniem gwarancji lub przywroceniem
do stanu bezawaryjnosci nie moga obcigza¢ finansowo Uzytkownika/Inwestora przez caty
okres trwania serwisu gwarancyjnego.

Wszystkie powyzsze warunki maja utrzymane w ciggu calego 25-letniego okresu
gwarancyjnego, ktorego poczatek wyznacza data zarejestrowania instalacji przez producenta.
Certyfikat ma by¢ wystawiony przez producenta (a nie instalatora, dystrybutora, importera
czy przedstawiciela producenta), w jezyku polskim i posiada¢ jednoznaczny identyfikator,
pozwalajacy na jego szybkie odnalezienie w globalnej bazie danych. Na certyfikacie musi by¢
réwniez umieszczona nazwa obiektu/Inwestora oraz podstawowe warunki gwarancyjne, z
ktérych nie wynika przeniesienie zadnych zobowigzan serwisowych na inne podmioty niz

producent, ktory udziela gwarancji 25-letniej.

W celu zagwarantowania Uzytkownikowi najwyzszej jakosci parametrow technicznych i
uzytkowych oraz zgodno$ci ze wszystkimi wymaganiami dokumentacji w zakresie

technicznym i funkcjonalnym, niezaleznie od konieczno$ci udzielenia gwarancji 25-letniej,
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cala instalacja powinna by¢ nadzorowana w trakcie budowy przez inzynierOw ze strony
producenta.

Zbudowana infrastruktura kablowa ma by¢ fizycznie sprawdzona przez Producenta przed
odbiorem technicznym i wystawieniem certyfikatu gwarancyjnego. Uzytkownik/Inwestor ma
od Producenta otrzymac raport (w j. polskim), potwierdzajacy sprawdzenie catej instalacji

pod katem technicznym, funkcjonalnym i administracyjnym oraz estetycznym.

W celu zabezpieczenia dostarczenia oraz ujawnienia procedury, jak réwniez zapoznania
Uzytkownika/Inwestora z prawami, obowigzkami i ograniczeniami gwarancji, wykonawca
ma posiada¢ aktualng umowe¢ zawartg bezposrednio z producentem-wytworcg okablowania
(tj. producentem wszystkich elementéw systemu okablowania) regulujaca uprawnienia,
procedurg, warunki i tryb udzielenia gwarancji Uzytkownikowi przez producenta

okablowania oraz zobowigzania kazdej ze stron.

Ponadto wykonawca ma posiada¢ dyplomy ukonczenia kursu kwalifikacyjnego przez
zatrudnionych pracownikoéw w zakresie 1. instalacji, 2. pomiaroéw, nadzoru, wykrywania oraz
eliminacji uszkodzen oraz 3. projektowania okablowania strukturalnego, zgodnie
z normami mig¢dzynarodowymi oraz procedurami instalacyjnymi producenta okablowania.
Dokumenty maja by¢ przedstawione Zamawiajagcemu przed podpisaniem umowy. Dyplomy
sporzadzone w jezyku obcym nalezy dostarczy¢ wraz z tlumaczeniem na jezyk polski,

poswiadczonym przez wykonawce.

W celu uzyskania gwarancji, po wykonaniu instalacji firma wykonawcza powinna zglosi¢
wniosek o certyfikacje zbudowanego systemu do producenta okablowania. Przyktadowy
wniosek powinien zawiera¢: nazwe instytucji i obiektu, w ktérym jest zbudowano instalacje,
list¢ zainstalowanych elementow systemu zakupionych w autoryzowanej sieci sprzedazy w
Polsce, imienng list¢ pracownikdw wykonujacych instalacje (ukonczony kurs 1 1 2 stopnia),
wyciag z dokumentacji powykonawczej podpisanej przez pracownika petnigcego funkcje
nadzorujaca (np. Kierownik Projektu) z ukoficzonym kursem 3 stopnia oraz wyniki pomiarow
dynamicznych laczy/kanalow transmisyjnych (Permanent Link/Channel) wszystkich toréw
miedzianych 1 $wiattowodowych wedlug obowigzujacych norm, definiujacych parametry
transmisyjne lub procedury pomiarowe okablowania strukturalnego oraz wedlug wskazan

wymagan w dokumentacji projektowe;.
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9.3

WIFI

Minimalne wymagania kontrolera sieci bezprzewodowej

urzgdzenie  umozliwiajgce  centralng  kontrole  punktow  dostepu
bezprzewodowego:

o zarzadzanie politykami bezpieczenstwa

o wykrywanie atakéw na sie¢ bezprzewodowg

o zarzadzanie pasmem radiowym

o zarzadzanie mobilnoscig

o zarzadzanie jakoscig transmisji
zgodnie z protokotem CAPWAP (RFC 5415)

obstuga co najmniej 50 punktow dostepowych z mozliwoscig rozszerzenia do
min. 75 kratowe lub klasyczne)
min. 4 interfejsy 10/100/1000
obstuga tgczenia interfejsow w grupe logiczng by zabezpieczyé przed awarig
pojedynczego interfejsu
zarzgdzanie pasmem radiowym punktéw dostepowych:
o automatyczna adaptacja do zmian w czasie rzeczywistym
o optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja
obszarow bez pokrycia)
dynamiczne przydzielanie kanatow radiowych
wykrywanie, eliminacja i unikanie interferencji
rownowazenie obcigzenia punktéw dostepowych
tworzenie profili RF (parametry konfiguracyjne) dla grup punktow
dostepowych
automatyczna dystrybucja klientéw pomiedzy punkty dostepowe
o mechanizmy wspomagajgce priorytetyzacje zakresu 5GHz dla klientow
dwuzakresowych
o dynamiczny i automatyczny wybor szerokosci kanatu (20, 40, 80 MHz)
w pasmie 5 GHz w oparciu o parametry radiowe
mapowanie SSID do segmentéw VLAN w sieci przewodowe;j
o 11
o 1:n (SSID mapowane do wielu segmentow VLAN, ruch uzytkownikéw
rozktadany pomiedzy segmenty)

o O O O

O
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O

mozliwo$¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego
terminowania do sieci przewodowej na poziomie AP (konfigurowane
per SSID)

e obstuga sieci kratowych

©)
©)

komunikacja miedzy punktami dostepowymi bez medium kablowego,
separacja trybu pracy poszczegoélnych zakreséw radiowych (jeden
dedykowany do obstugi klientéw, drugi do komunikacji miedzy punktami
dostepowymi z mozliwoscig tworzenia wyjgtkow)

automatyczne formowanie sieci kratowej miedzy punktami
dostepowymi (optymalizacja tras z uwzglednieniem parametrow
jakosciowych potgczenia, minimalizacja interferencji z mozliwoscig
awaryjnego przetgczenia na inne pasmo)

automatyczne wigczanie nowych punktéw do sieci (bez koniecznosci
konfiguracji punktéw dostepowych w miejscu instalaciji)

autoryzacja punktéw dostepowych w oparciu o certyfikaty X.509,
adresy MAC

e obstuga mechanizmdw bezpieczenstwa:

@)
@)
@)

o O O O

(@]

o

802.11i, WPA2, WPA, WEP
802.1x z EAP (PEAP, EAP-TLS, EAP-FAST)
obstuga serwerow autoryzacyjnych — RADIUS, TACACS+, LDAP,
wbudowana lokalna baza uzytkownikow (min. 2.000 wpiséw)
mozliwos¢ kreowania roznych polityk bezpieczenstwa w ramach
pojedynczego SSID
mozliwos¢ profilowania uzytkownikéw:

» przydziat sieci VLAN

= przydziat list kontroli dostepu (ACL)
uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11
(wykrywanie podszywania sie punktow dostepowych, uzytkownikow
pod adresy infrastruktury) — 802.11w
uwierzytelnianie punktow dostepowych w oparciu o certyfikaty X.509
obstuga list kontroli dostepu (ACL)
wykrywanie i dezaktywacja obcych punktéw dostepowych
wbudowany system [IDS wykrywajgcy typowe ataki na sieci
bezprzewodowe (fake AP, netstumbler, deathentication flood itp.)
wspotpraca z systemami IDS/IPS
ochrona kryptograficzna (DTLS lub réwnowazny) ruchu kontrolnego i
ruchu uzytkownikéw CAPWAP
DHCP proxy

e obstuga ruchu unicast IPv4 i IPv6
e obstuga ruchu multicast IPv4 i IPv6

o

IGMP / MLD snooping
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obstuga mobilnosci (roaming-u) uzytkownikéw (L2 i L3 — IPv4 i IPv6, w
ramach i pomiedzy kontrolerami)

obstuga standardu IEEE 802.11u

obstuga mechanizmow wspomagania roamingu: IEEE 802.11r oraz 802.11k
obstuga mechanizméw QoS

o 802.1p,

o WMM, TSpec,

o U-APSD

obstuga mechanizmu alokacji czasu transmisji (od AP do klienta mobilnego)
dla danego SSID
obstuga dostepu goscinnego (IPv4 i IPv6)

o przekierowanie uzytkownikow okreslonych SSID do strony logowania
(z mozliwoscig personalizacji strony)

o mozliwos¢ kreowania uzytkownikdéw za pomocg dedykowanego portalu
WWW (dziatajgcego na kontrolerze) z okresleniem czasu waznosci
konta

o mozliwos¢ konfiguracji jako dedykowanego kontrolera do obstugi ruchu
gosci — cato$¢ ruchu z SSID dostepu goscinnego zebranego na
pozostatych kontrolerach musi by¢é przesytana do tego kontrolera
(umieszczonego w publicznej czesci sieci) w sposéb zapewniajgcy
logiczng separacje od ruchu wewnetrznego

wspotpraca z oprogramowaniem i urzgdzeniami realizujgcymi ustugi
lokalizacyjne, obstuga tagow telemetrycznych

mozliwos¢ redundancji rozwigzania (N+1)

analiza ruchu przechodzacego przez kontroler pozwalajgca na identyfikacje
oraz klasyfikacje w warstwie 7 na poziomie aplikacji; mozliwos¢ markowania
lub odrzucania ruchu

zbieranie i eksport statystyk ruchowych za pomocg protokotu Netflow/JFlow
lub odpowiednika

profilowanie urzgdzen podtgczajgcych sie do sieci bezprzewodowej oraz
przydzielanie na podstawie typu urzgdzenia odpowiednich uprawnien i
parametréw dostepowych (np.: lista kontroli dostepu, VLAN, polityka QoS,
czas sesji)

zarzadzanie przez HTTPS, SNMPv3, SSH, port konsoli szeregowej

Punkt dostepu bezprzewodowego:

obstuga standardow 802.11a/b/g/n/ac (Wave 2)

o obstuga SU-MIMO — min. 4x4:4
obstuga MU-MIMO — min. 4x4:3
obstuga kanatéw 20 i 40 MHz dla 802.11n
obstuga kanatéw 20, 40 i 80 MHz dla 802.11ac
obstuga predkosci PHY do 1,7 Gbps

o O O O
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o
o
O

obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
obstuga TxBF (transmitbeamforming) dla klientéw 802.11ac
obstuga MRC

obstuga szerokiego zakresu kanatéow radiowych:

O
O
O

dla zakresu 2.4 GHz: min. 13 kanatow
dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow
dla zakresu 5GHz (extended UNII-2): min. 8 kanatéw

konfigurowalna moc nadajnika

O
O
O

dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
dla zakresu 5GHz (extended UNII-2): do 200 mW

zgodnosé z protokotem CAPWAP (RFC 5415), zarzgdzanie przez kontroler WLAN
z funkcjonalnosciami:
o automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN

(o]

O
O
O

optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktécen,
kontrola mocy, dobor kanatéw, reakcja na zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub
ukrycia poszczegoélnych SSID
wspotpraca z systemami IDS/IPS
uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania uzytkownikow
podszywajgcych sie pod punkty dostepowe) — IEEE 802.11w
tunelowanie ruchu klientéw do kontrolera i centralne terminowanie do sieci LAN
jednoczesna obstuga transferu danych uzytkownikéw koncowych oraz monitorowania
pasma radiowego (wykrywanie obcych punktéow dostepowych i klientéw WLAN,
wireless IDS)
obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie
z 802.11h
obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi — IEEE
802.11r
obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik

= obstuga WMM, TSPEC, U-APSD
wspotpraca z urzgdzeniami i oprogramowaniem realizujgcym ustugi lokalizacyjne
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM
wsparcie IEEE 802.11i, WPA2, WPA

mozliwos¢ pracy jako kontroler sieci bezprzewodowej o nastepujacych funkcjonalnosciach:
(zmiana trybu pracy (przez wgranie oprogramowania) musi by¢ bezkosztowa w okresie
trwania kontraktu serwisowego):

(0]

O
©]
©]

obstuga do 25 punktéw dostepowych bez dodatkowych licencji
obstuga do 500 klientéw
mozliwos¢ konfiguracji do 16 sieci bezprzewodowych
centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktécen, kontrola mocy, dobor kanatéw, reakcja na zmiany)
obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi —IEEE
802.11r
obstuga mechanizméw wsparcia roamingu — IEEE 802.11k
jednoczesna obstuga transferu danych uzytkownikow koncowych oraz monitorowania
pasma radiowego (wykrywanie obcych punktéw dostepowych i klientow WLAN,
wireless IDS)

28



o wykrywanie do 1000 obcych klientéw oraz do 100 obcych AP
konfiguracja polityk bezpieczenstwa per SSID
o obstuga WPA2 Personal oraz Enterprise (z mozliwo$ciag tworzenia lokalnej bazy
uzytkownikow)
wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)
tworzenie list kontroli dostepu
mozliwos$¢ analizy ruchu pozwalajgca na identyfikacje oraz klasyfikacje na poziomie
aplikacji w warstwie 7 (rozpoznawanie ponad 1000 aplikaciji)
mozliwos¢ profilowania urzgdzen podtgczajgcych sie do sieci bezprzewodowej
obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice CAC z TSPEC)
obstuga dostepu goscinnego z wbudowanymi portalami goscinnymi
zarzadzanie przez HTTPS
wsparcie SSH, Telnet, SNMP, NTP
wbudowany mechanizm redundancji automatycznie wybierajgcy kontroler zapasowy
ws$rod grupy obstugiwanych punktéow dostepowych mogacych petni¢ funkcje
kontrolera
e dwa interfejsy Gigabit Ethernet (10/1200/1000)
e mozliwos¢ potgczenia interfejsow GE w grupe logiczng w celu zwigkszenia przepustowosci
potgczenia do sieci LAN
e interfejs konsoli RJ45
e port USB 2.0 (funkcjonalnos$¢ dostepna w przysztych wersjach oprogramowania)

e 1 GBRAM, 256 MB Flash
e zroznicowane mozliwosci zasilania:
o zasilacz sieciowy 230V AC
o zasilanie PoE+ (802.3at) w sposob zapewniajgcy petng wydajnosc
o zasilanie PoE (802.3af) w sposéb automatycznie redukujgcy modut radiowy 2,4GHz
do wartosci 2x3 oraz wytgczajgcy drugi port GE (brak LAG) oraz port USB

O O O

O O 0O O O O

e zlgcza dla anten, mozliwo$¢ stosowania anten dookdlnych, panelowych, wewnetrznych i
zewnetrznych

e wymaga sie dostarczenia anten dwuzakresowych dziatajgcych w pasmie 2,4 GHz oraz 5 GHz:
w oferowanej wersji anteny (kierunkowe nieniu)

e obudowa przystosowana do warunkdéw pracy w warunkach biurowych oraz pomieszczeniach
nieogrzewanych, magazynach, itp.: (-20 °C — +45°C)

e diodowa sygnalizacja stanu urzgdzenia z mozliwoscig deaktywaciji

e zgodnosc¢ z dyrektywg 1999/5/EC i 93/42/ECC

Zewnetrzny punkt dostepu bezprzewodowego (access point)

e obstuga standardéw 802.11a/b/g/n/ac
o obstuga MIMO — min. 4x4:3
obstuga kanatéw 20 i 40 MHz dla 802.11n
obstuga kanatéw 20, 40 i 80 MHz dla 802.11ac
obstuga predkosci PHY do 1,3 Gbps
obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/RX)
o obstuga TxBF (transmitbeamforming) dla klientéw 802.11a/g/n/ac
e obstuga szerokiego zakresu kanatéw radiowych:
o dla zakresu 2.4 GHz: min. 11 kanatéw
o dla zakresu 5GHz min. 8 kanatéw
e mozliwos¢ programowego ustawiania mocy wyjsciowej

o O O O
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o
o

do 30 dBm dla pasma 5 GHz
do 30 dBm dla pasma 2.4 GHz

e mozliwos¢ rozbudowy urzgdzenia o:

o
O

modut GPS pozwalajgcy na okreslenie potozenia AP przez system zarzgdzajgcy
dedykowany zewnetrzny modut radiowy pozwalajgcy na uruchomienie dodatkowych
ustug/funkcjonalnosci

e zgodnos$¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN z
funkcjonalnosciami:

O
O

automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktécen,
kontrola mocy, dobér kanatéw, reakcja na zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub
ukrycia poszczegodlnych SSID
wspotpraca z systemami IDS/IPS
uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania uzytkownikow
podszywajgcych sie pod punkty dostepowe) — funkcjonalnos¢ 802.11w
obstuga trybow pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i centralne
terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci
LAN) //tryb pracy Local-MAC -> funkcjonalnos$¢ jest dostepna tylko dla kontrolera
AirOS-> to jest tryb local-switching Flexconnect
mozliwos¢ pracy po utracie potgczenia z kontrolerem, z lokalnym przetgczaniem
ruchu do sieci LAN i lokalng autoryzacjg uzytkownikéw (lokalny serwer RADIUS,
skrocona baza danych uzytkownikdw na poziomie AP) — przetgczenie nie moze
powodowacé zerwania sesji uzytkownikow //funkcjonalno$¢ dostepna tylko dla
kontrolera AirOS->to jest tryb Flexconnect
jednoczesna obstuga transferu danych uzytkownikéw koncowych oraz monitorowania
pasma radiowego (wykrywanie obcych punktéw dostepowych i klientéw WLAN,
wireless IDS)
obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie
z802.11h
obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi — IEEE
802.11r
obstuga mechanizméw QoS:

= shaping/ ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per

uzytkownik

= obstuga WMM, TSPEC, U-APSD
wspotpraca z urzgdzeniami i oprogramowaniem realizujgcym ustugi lokalizacyjne
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP do infrastruktury
sieciowe;j

e praca w trybie kratowym (czes¢ AP dotgczona do sieci kablowej, pozostate formujgce sie¢ w
oparciu o medium radiowe) //wspierane tylko w kontrolerach AirOS

©]
©]
O

komunikacja miedzy punktami dostepowymi bez medium kablowego,

autoryzacja punktéw dostepowych w oparciu o certyfikaty X.509, adresy MAC
separacja trybu pracy poszczegoélnych zakresow radiowych (jeden dedykowany do
obstugi klientéw, drugi do komunikacji miedzy punktami dostepowymi)
automatyczne formowanie sieci kratowej miedzy punktami dostepowymi
(optymalizacja tras z uwzglednieniem parametréw jakosciowych potgczenia,
minimalizacja interferencji z mozliwoscig awaryjnego przetgczenia na inne pasmo)
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o automatyczne wtgczanie nowych punktow do sieci (bez koniecznosci konfiguracii
punktéw dostepowych w miejscu instalaciji)

o automatyczna ochrona kryptograficzna (AES) ruchu pomiedzy AP

e mozliwos¢ pracy autonomicznej po wymianie oprogramowania — zmiana trybu pracy musi by¢
bezkosztowa w okresie trwania kontraktu serwisowego
zarzgdzanie przez HTTPS, SSH, dedykowany port szeregowy, SNMP
obstuga min. 16 SSID
wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)
obstuga WPA/WPA2, 802.1X (z mozliwoscig tworzenia lokalnej bazy uzytkownikow)
obstuga mechanizméw QoS (WMM, priorytetyzacja) i wsparcie dla VoWLAN
obstuga tryboéw AP, repeater, bridge
konfiguracja polityk bezpieczenstwa per SSID
mozliwos¢ filtrowania ruchu (w oparciu o MAC, adresy i protokoty IP, porty TCP/UDP)
uwierzytelnianie ruchu kontrolnego 802.11
obstuga szybkiego roamingu pomiedzy punktami dostepowymi
o mozliwos¢ eksportu logéw z wykorzystaniem SYSLOG
e zintegrowany modut analizatora widma czestotliwo$ciowego (dotyczy zakreséw 2.4GHz
i 5GHz):

o doktadnos¢ analizy (kwant probkowania) max. 200 kHz

o zakres czestotliwosciowy zgodny z zakresem pracy modutéw radiowych

o automatyczne wykrywanie i klasyfikacja zrodet interferencji (bluetooth, DECT,
urzadzenia mikrofalowe, urzgdzenia transmisji audio wideo, urzgdzenia zaktécajgce
itp.)

o mozliwosé wizualizacji wynikéw analizy na stacji roboczej klasy PC (FFT, gestos¢
widma, spektrogram, zajetos¢ kanatéw, poziom mocy sygnatéw) w czasie
rzeczywistym

o wspotpraca z mechanizmami optymalizacji wykorzystania pasma radiowego

¢ interfejs Gigabit Ethernet (10/100/1000BASE-T)
¢ interfejs swiattowodowy (1000BaseX — styk definiowany przez konwerter typu GBIC, SFP lub
réwnowazny)

o wymagane jest dostarczenie konwertera swiattowodowego pozwalajgcego na
transmisje $wiattowodem jedno/wielo-modowym zgodnego z zaleceniami producenta
punktu dostepowego

e interfejs Gigabit Ethernet (10/100/1000BASE-T) z mozliwoscig zasilania urzgdzen
zewnetrznych (np. kamer) zgodnie z 802.3at

¢ interfejs konsoli RJ45

e zroznicowane mozliwosci zasilania:

o zasilanie przez Ethernet za posrednictwem UPOE

o zasilacz AC: 230 VAC

o zasilacz DC: 10 -16 VDC

e wymagane jest dostarczenie okablowania pozwalajgcego na zasilenie urzgdzenia z zasilacza
sieciowego

e wymagane jest dostarczenie power injectora zgodnego z zaleceniami producenta punktu
dostepowego

e zlgcza dla anten, mozliwos¢é stosowania anten jednozakresowych lub dwuzakresowych

e mozliwos¢ zmiany pracy anten (na tryb jedno lub dwuzakresowy) poprzez ustawienia
konfiguracyjne

e wymaga sie dostarczenia anten:

o 0O 0O 0O 0O o O 0o O ©O
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o zestaw anten dwuzakresowych dziatajgcych w pasmie 2,4 GHz oraz 5 GHz: w
oferowanej wersji anteny (kierunkowe o wzmocnieniu, dookdlne o wzmocnieniu)
lub

o zestaw anten jednozakresowych dziatajgcych w pasmie 2,4 GHz: w oferowanej wersji
anteny (kierunkowe o zysku, dookdlne o zysku)
o zestaw anten jednozakresowych dziatajgcych w pasmie 5 GHz: w oferowanej wersiji
anteny (kierunkowe )
obudowa odporna na warunki atmosferyczne, przystosowana do pracy zewnetrznej
o przystosowany do montazu na $cianach, mozliwos$¢ instalacji na latarniach/stupach
ulicznych
waga nie przekraczajgca 7 kg (bez anten i elementéw montazowych)
wymiary (bez anten i elementéw montazowych) nie przekraczajgce 35 x 25 x 21 cm
praca przy temperaturach miedzy -40°C a 65°C
odpornosé na wiatr o predkosci min. 150 km/h (stata predkosc¢) / 225 km/h (porywy)
o zgodnos$¢ z IP67 i NEMA4X
wymagane jest dostarczenie uchwytu pozwalajgcego na montaz punktu dostepowego na
stupie/latarni (uchwyt powinien pozwala¢ na pochylenie punktu dostepowego)
diodowa sygnalizacja stanu urzgdzenia
mozliwos¢ przywrdcenia ustawien fabrycznych (przycisk reset)

o O O O

W celu optymalizacji kosztow, projektowany system powinien by¢ kompatybilny z

istniejgcymi urzadzeniami sieciowymi. Dodatkowo projektuje si¢ centralny system

zarzadzania urzadzeniami sieciowymi, ktory musi spetnia¢ nastgpujace wymagania:

System zarzadzania infrastrukturg sieciowsg

System umozliwiajgcy nastepujgce funkcjonalnosci:

- w zakresie zarzadzania siecig przewodowa:

zarzadzanie i zbieranie statystyk z wykorzystaniem co najmniej SNMP

narzedzia automatycznej identyfikacji i wyszukiwania urzadzen instalowanych w sieci:
mozliwo$¢ manualnego dodawania urzadzen oraz automatycznego za posrednictwem
protokotow takich jak: LLDP, ARP, OSPF, BGP

narzedzia wyswietlania urzadzen sieciowych wraz z dynamiczng prezentacjg zmiany stanu
mapa topologii urzadzen z potaczeniami oraz wizualizacja alarméw na urzadzeniach

narzedzia do konfiguracji urzgdzen w zakresie przynajmniej interfejséw, list kontroli dostepu,
wybranych protokotdw routingu na routerach

wbudowane przyktadowe wzorce konfiguracji urzadzen, takie jak: konfiguracja ustug
bezpieczenstwa, agregacji linkdw, konfiguracji NTP, SNMP, NAT, itp.

narzedzie do tworzenia wzorcéw konfiguracji na urzadzenia

funkcje archiwizacji konfiguracji, przegladania zmian konfiguracji, automatyzacji zbierania
konfiguracji urzadzen

narzg¢dzie do weryfikacji poprawnos$ci zgodnos$ci konfiguracji wraz z zadanym
wzorcem konfiguracji (statycznym lub opartym o wzorce regularne) z mozliwoscia
korekty konfiguracji na prawidlowa
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narzedzie do przeprowadzenia inwentaryzacji komponentdw uzywanych w sieci w tym
sprzetu i oprogramowania systemowego urzadzen sieciowych

narzedzie do zarzgdzania obrazami oprogramowania urzadzen

narze¢dzie umozliwiajace zbieranie informacji o parametrach urzadzen, przynajmniej
takich jak: zajetos¢ CPU, zajetos¢ pamigci, dostepnosc, ilos¢ portow, utylizacja
portow, itp.

mechanizmy wspomagajace wyszukiwanie, izolacj¢ probleméw 1 ich rozwigzywanie
zbieranie statystyk za pomoca Netflow

monitoring wydajnosci sieci wraz z mozliwos$cia zbierania informacji o aplikacjach w
sieci 1 parametrach ich dziatania pozwalajace na analiz¢ (np.: ilo$¢ ruchu, czas
odpowiedzi, czas transakcji oraz opdznienie)

monitoring, ktoérzy uzytkownicy generuja najwigcej ruchu, z jakich korzystaja
aplikacji oraz jakie jest ich wykorzystanie

narzedzie do generowania raportow, ktore moga by¢ uruchamiane natychmiastowo lub
w okreslonych odstepach czasu i1 by¢ przegladane na biezaco lub wysytane do pliku
narzedzie do zbierania alarmow pochodzacych z urzadzen, kategoryzacji alarmow
informowanie o alarmach/incydentach przez notyfikacje email

narzg¢dzie do konfiguracji. monitoringu i optymalizacji ustug WAN (technologia VPN,
polityka routingu oraz polityka QoS z podziatem na aplikacje)

- w zakresie zarzadzania siecig bezprzewodowa:

graficzne planowanie i zarzadzanie siecig bezprzewodowgq (hierarchiczne mapy lokalizacji,
mapy zasiegu) z wykorzystaniem wtasnych planéw budynkéw

zarzadzenie punktami dostepowymi i kontrolerami

monitorowanie autonomicznych punktéw dostepowych

monitorowanie informacji takich jak: poziom szumu, poziom sygnatu, interferencje sygnatu
pochodzacych z punktéw dostepowych

raportowanie i statystyka min: wydajnosci urzadzen, obcigzenia sieci, alarmoéow pochodzacych
z urzadzen

wbudowane formularze do tworzenia polityki bezpieczenstwa, polityki QoS dla wielu
punktow dostepu radiowego, a takze mozliwosé tworzenia wtasnych

automatyczne wykrywanie nowych punktdéw dostepowych w sieci radiowej

obstuga sieci kratowych

narzedzie do zbierania ruchu 2z okreslonego punktu dostepowego oraz klienta
bezprzewodowego do pliku pcap z mozliwoscig okreslenia filtrow i czasu zbierania ruchu
wykrywanie nie autoryzowanych punktéw dostepowych z okresleniem ich lokalizacji na
zadanie

narzedzie do wykrywania czy nie autoryzowany punkt dostepowy podfgczony jest do naszej
infrastruktury przewodowej

zarzadzanie wersjami oprogramowania urzadzen

mechanizmy tworzenia kopii zapasowych

obstuga dostepu bezprzewodowego dla gosci
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narzedzie do planowania radiowego w oparciu o zadane plany budynku i potencjalne ustugi
sieci bezprzewodowej pozwalajgce na automatyczne lub manualne rozmieszczenie punktéw
dostepowych

narzedzie do inspekcji poprawnosci rozmieszczenia punktéw dostepowych pod katem ustug
gtosowych oraz ustug lokalizacji

wspotpraca z analizatorami widma czestotliwosciowego

wspotpraca z systemami lokalizacji urzadzen radiowych (punktéw dostepowych, klientéw,
tagéw) z prezentacja graficzng na mapie

wspotpraca z systemami analitycznymi do analizy aktywnosci uzytkownikéw w sieciach
bezprzewodowych

- w ogblnym zakresie funkcjonalnosci:

praca w trybie przegladarkowym pozwalajac administratorowi na dostep z dowolnego (po
uzyskaniu odpowiednich uprawnien) miejsca w sieci

interfejs bazujgcy na HTML5

budowanie widokdéw przez uzytkownika

funkcje szybkiej nawigacji wraz z szybkim wyswietlaniem informacji przy zblizeniu kursora
myszy do interesujgcego obiektu

hierarchizacja zarzadzania — mozliwo$¢ okreslenia domen administracyjnych dla
administratoréw, mozliwos¢ wykorzystania wbudowanej bazy administratorow lub
zewnetrznego serwera uwierzytelniajgcego

narzedzia pozwalajgce na podziat urzadzen w logiczne grupy reprezentujace oddziaty,
lokalizacje, budynki i inne definiowalne podgrupy

wspodtpraca z serwerami czasu (NTP)

wbudowane formularze do konfiguracji ustug na nowych urzadzeniach

wbudowane formularze do weryfikacji mozliwosci urzadzen pod katem uruchomienia
nowych ustug (np. IEEE 802.1X)

narze¢dzie do generowania raportow, ktore moga by¢ uruchamiane natychmiastowo lub
w okreslonych odstepach czasu 1 by¢ przegladane na biezaco lub wysytane do pliku
tworzenie raportéw dotyczacych urzadzen sieciowych, urzadzen klienckich oraz
wydajnosci sieci

tworzenie raportéw dotyczacych konca zycia oraz sprzedazy urzadzen oraz raportow
dotyczacych luk bezpieczenstwa na urzadzeniach sieciowych

zbieranie Netflow z urzadzen sieciowych

narzg¢dzie pozwalajace na monitoring wydajnosci sieci wraz z mozliwoscia zbierania
informacji o aplikacjach w sieci 1 parametrach ich dziatania, pozwalajace na analize,
ktorzy uzytkownicy generujg najwiecej ruchu, z jakich korzystaja aplikacji oraz jakie
jest ich wykorzystanie, itp.

narzg¢dzie pozwalajace na diagnostyke dziatania urzadzenia przez wykonanie ping,
traceroute, polaczenie si¢ z urzadzeniem przez telnet, ssh, http, https

wyswietlanie wykresow korelujacych zmiany w konfiguracji ze zdarzeniami na
urzadzeniu w celu lepszej 1 szybszej diagnostyki problemow
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narze¢dzie pozwalajgce na analiz¢ potaczenia urzadzen klienckich i uzytkownikow
podtaczonych w sposob przewodowy oraz bezprzewodowy do infrastruktury;
narze¢dzie powinno pozwala¢ na m.in.: zbieranie informacji o parametrach podtaczenia
1 umozliwia¢ administratorowi szybka analiz¢ probleméw zwigzanych z podiaczeniem
urzadzenia do infrastruktury

wspotpraca z systemem od uwierzytelniania i autoryzacji urzadzen klienckich i
uzytkownikéw w celu zbierania informacji o polityce dostgpowej natozonej na
urzadzenie oraz w celu generowania raportow dotyczacych statystyk AAA

API REST do integracji z innymi narzedziami/systemami

otwieranie i zarzadzanie zgloszeniami dotyczacymi problemoéw ze sprzetem lub jego
konfiguracja do wsparcia producenta bezposrednio w systemie do zarzadzania
narzg¢dzie umozliwiajace przeszukiwanie forum producenta w celu otrzymania
informacji dotyczacych problemu lub pomocy diagnostyczne;j

dostarczona wersja musi posiadac¢ licencje na zarzadzanie 50 urzadzeniami z
mozliwoscig rozbudowy do przynajmniej 20,000

Platforma pod system do zarzadzania:

system powinien by¢ dostarczony w najnowszej dostepnej wersji
wspiera wysokg dostepnosc i prace w trybie active-standby
(nie wymaga sie dostarczania systemu w wysokiej dostepnosci)
umozliwia synchronizacje danych miedzy systemami redundantnymi
instalacja w formie maszyny wirtualnej lub na serwerach fizycznych wspieranych przez
producenta systemu
wymaga si¢ dostarczenia w formie maszyny wirtualnej pracujacej pod VMware ESXi
minimalne wymagania jakie powinna spetnia¢ platforma sprz¢towa na ktorej
postawiona zostanie maszyna wirtualna to:
o ilo$¢ pamigci RAM: 24 GB
o wielko$¢ przestrzeni dyskowej: 1200 GB
o wydajnos¢ I/0 dysku: 320 MBps
o ilo$¢ procesorow: 16 wirtualnych CPU
wymaga si¢ dostarczenia platformy sprz¢towej pod system do zarzadzania
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10.
10.1

Sprzet

Wymagania ogolne

Wykonawca jest zobowigzany do uzywania jedynie takiego sprzetu i maszyn, ktore nie

spowoduja niekorzystnego wptywu, na jako$s¢ wykonywanych robot, zar6wno w miejscu tych

robot, jak tez przy wykonywaniu czynno$ci pomocniczych orazw czasie transportu,

zatadunku i1 wyladunku materiatow.

Do wykonania rob6t Wykonawca powinien dysponowaé¢ drobnym sprzetem montazowym

wynikajacym z technologii prowadzenia rob6t. Wszelkie urzadzenia oraz narzedzia musza

by¢ oznaczone znakiem CE.

Sprzet uzywany przez Wykonawceg powinien uzyska¢ akceptacje¢ Inzyniera.

10.2

Sprzet specjalistyczny okablowanie strukturalne

Wykonawca powinien mie¢ zapewniony dostep do specjalistycznego sprzetu tj:

11.
11.1

ktore

urzadzenie do spawania $wiattowodow

tester okablowania strukturalnego ( dynamiczny) do kategorii 6
narzg¢dzia do zakanczania przewodéw w modutach RJ45
narzedzia do zakanczania przewodoéw koncentrycznych
miernik poziomu sygnatu antenowego 1 satelitarnego

miernik izolacji kabli

miernik skutecznosci uziemienia
Transport i skladowanie
Wymagania ogolne
Wykonawca jest zobowigzany do stosowania jedynie takich $rodkow transportu,

nie wplyng niekorzystnie na jako$¢ wykonywanych robot 1 wilasciwosci

przewozonych materialdw. Przy transporcie i magazynowaniu nalezy stosowac¢ si¢ do

wymagan 1 wytycznych producentéw materialéw i urzadzen.
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12. Wykonanie robot
12.1 Wymagania ogolne

Wszelkie prace nalezy prowadzi¢ na podstawie Projektu Wykonawczego, zgodnie
z Prawem Budowlanym, “Warunkami Technicznymi, Jakim Powinny Odpowiada¢ Budynki i
Ich Usytuowanie”, innymi obowigzujgcymi przepisami, odno$nymi normami, i innymi
dokumentami wskazanymi w punkcie X niniejszej specyfikacji oraz zgodnie ze sztuka
budowlana, z zachowaniem wymaganej doktadno$ci montazu i ostroznosci.
W czasie prac nalezy zapewni¢ spelnienie wymagan przepisOw bezpieczenstwa i higieny
pracy, przepisoOw sanitarnych, przepiséw dotyczacych ochrony przeciwpozarowej, przepisow
dotyczacych pracy przy urzadzeniach elektrycznych, etc.
Wszelkie prace moga by¢ prowadzone jedynie przez wykwalifikowany personel legitymujacy
si¢ odpowiednimi uprawnieniami i autoryzacjami.
W wypadku prac montazowych obejmujacych instalacje o szczegdlnym przeznaczeniu
wykonywac¢ je moze tylko personel posiadajacy udokumentowane uprawnienia do montazu
takich instalacji. Wykonawca instalacji okablowania strukturalnego powinien posiada¢ status
certyfikowanego instalatora wybranego producenta
Nalezy zwroci¢ szczegdlng uwage na to, aby w trakcie prac nie doszto do uszkodzenia ani
zanieczyszczenia montowanych elementow instalacji badz innych elementoéw budynku.
Wszelkie otwarte zakonczenia rur nalezy na czas budowy zabezpieczy¢ odpowiednimi

zaslepkami.

12.2  Wysokos$¢ montazu

Wysoko$¢ montazu nalezy przyjac za branzg elektryczng. Gniazdka montowaé

obok siebie w uzgodnionych wzorniczo ramkach

12.3  Trasy instalacyjne

Trasy instalacji teletechnicznych powinny przebiega¢ bezkolizyjnie w stosunku do
innych instalacji 1 urzadzen. Trasy powinny by¢ wytyczone po liniach prostych, poziomych 1
pionowych.
Instalacje teletechniczne powinny by¢ wykonane w stosunku do innych instalacji w taki
sposob, aby eliminowaé szkodliwe oddziatywania tych instalacji: np.: oddziatywania pol

elektromagnetycznych ze strony instalacji elektrycznych, zalania woda ze strony instalacji
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sanitarnych, itp.
Instalacje teletechniczne powinny by¢ wykonane w sposob umozliwiajacy dostep

konserwacyjny.

12.4  Konstrukcje wsporcze i uchwyty

Konstrukcje wsporcze i uchwyty stosowane w instalacjach teletechnicznych powinny
by¢ zamocowane do podioza w sposéb trwaly. Kable o wymaganej odpornosci ogniowej
nalezy uklada¢ w sposob zapewniajacy wymagang odporno$¢ ogniowa catego systemu
okablowania tj. tacznie z korytami kablowymi badz metalowymi uchwytami. Uchwyty te
powinny by¢ mocowane do $cian i stropdw przy uzyciu tulejek rozporowych oraz wkretow do

metalu w odstepach co 30cm

12.5 PrzejsScia przez Sciany i stropy

PrzejScia przez $Sciany i stropy powinny spetnia¢ nastepujace wymagania:
musza by¢ chronione przed uszkodzeniem mechanicznym, czyli nalezy je wykonaé¢ w
przepustach rurowych,
przejScia kablowe przez stropy musza by¢ chronione do wysokosci
bezpiecznej przed przypadkowymi uszkodzeniami; nalezy stosowac¢ ostony
z rur stalowych lub rur z tworzyw sztucznych o odpowiedniej
wytrzymatosci,
przejScia pomigdzy pomieszczeniami o roznych atmosferach nalezy wykonaé w
sposob szczelny,
przejscia przez Sciang zewngtrzng ponizej poziomu gruntu powinny by¢ wykonane
jako gazoszczelne,
przejscia kablowe przez oddzielenia pozarowe ($ciany, stropy) powinny by¢
uszczelnione elastycznym, certyfikowanym materiatem, gwarantujgcym odpornosé

ogniowg przejs$cia kablowego nie mniejszg od odpornosci przegrody.

12.6 Montaz urzadzen
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Urzadzenia 1 osprzet instalacyjny nalezy mocowac do podtoza w sposob trwaty,
zapewniajacy mocne i bezpieczne jego osadzenie.
Do mocowania sprzgtu instalacyjnego i urzadzen moga stuzy¢ konstrukcje wsporcze lub
konsole osadzone w podtozu, przyspawane do stalowych elementow konstrukcji budowlane;j
badz przykrecone do podtoza za pomoca kotkoéw 1 §rub rozporowych.
Montaz czujek pozarowych i gto§nikdow musi spetnia¢ wymagania producentow i zapisy w

certyfikatach.

12.7 Montaz szafi central

Montaz nalezy wykona¢ kierujac si¢ wymaganiami okreslonymi w DTR producenta.

12.8  Ukladnaie kabli i przewodow

Sposob prowadzenia instalacji:
bezposrednio na podtozu z uzyciem uchwytoéw,
w rurach winidurowych PCV uktadanych na uchwytach na podtozu lub uktadanych
podtynkowo,
w przygotowanych korytach kablowych.
W instalacjach teletechnicznych taczenie przewodéw 1 kabli nalezy wykonywaé w
urzadzeniach (np.: czujki, glosniki) oraz w osprzecie instalacyjnym, przy czym nie wolno
stosowac potaczen skrgcanych.
Przewody muszg by¢ uktadane swobodnie i nie mogg by¢ narazone na napre¢zenia.
Konce przewodow miedzianych z zytami wielodrutowymi (linki) powinny by¢
zabezpieczone zaprasowanymi tulejkami metalowymi lub ocynowane.

Kable i przewody powinny by¢ w sposob trwaty i czytelny oznakowane

12.9 Proby i badania

Do obowigzkéw Wykonawcy nalezy opracowanie i przedstawienie do aprobaty
procedur prob 1 badan dla uruchomienia wstgpnego 1 koncowego, osobno dla kazdej
wydzielonej instalacji teletechnicznej.

Dla instalacji sygnalizacji pozarowej wykonawca opracuje procedur¢ sprawdzenia i
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testowania sterowan pozarowych w oparciu o przygotowang wczesnie] matryce
sterowan.

Wszystkie elementy systemu SSP podlegaja kontroli 1 sprawdzeniom.

Na wszystkich potaczeniach kablowych nalezy wykona¢ pomiary elektryczne (rezystanciji,
uziemienia, izolacji, skutecznos$ci ochrony przeciwporazeniowej).

Wyniki préb i badan zamiesci¢ w odpowiednich protokotach

13. Kontrola jakoSci robot

13.1 Zasady ogolne
Celem kontroli jest stwierdzenie osiggni¢cia zalozonej jakosci wykonywanych robot.

Wykonawca ma obowigzek wykonania pelnego zakresu badan na budowie w celu wykazania
Inzynierowi zgodnos$ci dostarczonych materiatdéw i realizowanych robot z dokumentacja
projektowa. Przed przystapieniem do badania, Wykonawca powinien powiadomié¢ Inzyniera
o rodzaju i terminie badania. Po wykonaniu badania, Wykonawca przedstawia na pismie
wyniki badan do akceptacji Inzyniera.
Kontrola jakos$ci wykonania instalacji powinna obejmowac co najmniej:

zgodnos¢ zastosowanych materialow 1 urzadzen z dokumentacjg projektowa, normami

i certyfikatami,

poprawnos¢ utozenia ciggdéw kablowych,

poprawnos¢ wykonania przej$¢ przewodow 1 kabli przez stropy 1 $ciany,

poprawnos¢ wykonania potaczen przewodow 1 kabli,

pomiary rezystancji zyl kabli i rezystancji izolacji,

poprawnos¢ lokalizacji 1 poprawno$¢ zainstalowania elementéw 1 urzadzen

kontrol¢ zadziatania poszczegdlnych elementow systemu SSP na zgodno$¢ ze

scenariuszem pozarowym (matrycg sterowan),
Wykonawca powiadamia pisemnie Inzyniera o zakonczeniu kazdej roboty zanikajace;j, ktora

moze kontynuowa¢ dopiero po pisemnej akceptacji przez Inzyniera.

13.2  Certyfikacja systemu okablowania strukturalnego
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Wykonawca po wykonaniu instalacji okablowania strukturalnego zobowigzany jest
do wykonania wszystkich przytaczy atestowanym miernikiem kategorii 6 wraz z kablami
krosowymi na zgodno$¢ z przyjeta kategorig okablowania. Z pomiaréw nalezy sporzadzic¢
protokoét zbiorczy w postaci papierowej. Same wyniki pomiarow mogg by¢ przekazane

inwestorowi na ptycie CD (DVD).

Wykonawca dokona certyfikacji instalacji zgodnie z procedurami wybranego dostawcy.

14. Odbior robot

Roboty uznaje si¢ za wykonane zgodnie z dokumentacja projektowa i specyfikacja

techniczng, jezeli wszystkie pomiary, badania i proby daly wynik pozytywny.

Odbidr czgsciowy dotyczy w szczegdlnosci elementdéw instalacji, ktore ulegaja zakryciu
przez wykonczenie budowlane. W przypadku niezadowalajacej jakosci robot
wykonawca bedzie musial wykona¢ na wiasny koszt niezbedne poprawki, wymiany i

przektadki instalacji.
15. Normy i przepisy

1) Ustawa z dnia 7 lipca 1994r. Prawo budowlane (Dz. U. z 2006r. nr 156, poz.
1118),
2) Ustawa z dnia 24 sierpnia 1991r. o ochronie przeciwpozarowej (Dz. U. z

2002r. nr 147, poz. 1229 z p6zn. zmianami),

3) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21
kwietnia 2006r. w sprawie ochrony przeciwpozarowej budynkow, innych
obiektow budowlanych i terenow (Dz. U. nr 80, poz. 563),

4) Specyfikacja Techniczna PKN-CEN/TS 54-14:2004 ,,Systemy sygnalizacji
pozarowej. Czgs¢ 14: Wytyczne planowania, projektowania, instalowania,
odbioru, eksploatacji i konserwacji.”

5; PN-EN 54 — 1 ,,Systemy sygnalizacji pozarowej — Wprowadzenie”,

6) PN-EN 54 — 13:2007 ,,Systemy sygnalizacji pozarowej — cze$¢ 13: Ocena
kompatybilnos$ci podzespotow systemu”.

7) PN-EN 60849: 2001 — ,,Dzwigkowe systemy ostrzegawcze”

8) PN -EN 50173 . Technika informatyczna Systemy okablowania strukturalnego

9) PN-EN 50174-1 Technika informatyczna — Instalacja okablowania. Cz1. Instalacja

okablowania
10)PN-EN 50174-2 , Technika informatyczna.— Instalacja okablowania. Cz2.
Planowanie 1 wykonawstwo instalacji wewnatrz budynkow”. )
11)PN-EN 50174-3 Technika informatyczna — Instalacja okablowania. Cz3.
Planowanie i wykonawstwo instalacji na zewnatrz budynkow.
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12) EIA/TIA 568- Okablowanie telekomunikacyjne w budynkach biurowych.

13) ISO/IEC 11801- Information technology. Generic cabling for customer premises

14) EN 50346 - Information technology. Cabling installation — testing od installed
cabling

15)PN-IEC 364 -4-481 i 364 -703 Instalacje elektryczne w obiektach budowlanych.

16) Norma PN—79/T-05210 Antenowe instalacje zbiorcze. Ogolne wymagania i
badania. PKNMiJ Warszawa 1980;

17) Zatacznik nr.21 do rozp. Ministra Laczno$ci z dnia 4 IX 1997 Wymagania

techniczne dotyczace elementow skltadowych telewizji kablowej, Warszawa
1997.)

18; PN-EN 50132-7 Systemy alarmowe. - Systemy dozorowe CCTV

19) PN-E 50132-5 Systemy alarmowe — Systemy dozorowe CCTV stosowane w
zabezpieczeniach — Czg¢$¢ 5: Teletransmisja.

20)PN-EN 50133-1 Systemy alarmowe. Systemy kontroli dostgpu. Wymagania
systemowe

21)PN-EN 50133-2-1Systemy alarmowe. Systemy kontroli dostepu
stosowane w i zabezpieczeniach. Wymagania dla podzespotow" j

22) PN-EN 50133-7 Systemy alarmowe. Systemy kontroli dostgpu stosowane w;i
zabezpieczeniach. Zasady stosowania™

23) PN-EN 50130-4 Systemy alarmowe - wymagania dotyczace odpornosci

urzadzen systemow
alarmowych pozarowych, wlamaniowych i osobistych"

24) PN-EN 50131Systemy alarmowe - Systemy sygnalizacji wlamania"

25) PN-93/E-08390/14Systemy alarmowe - wymagania ogoine - zasady stosowania"

26)| PN-93/E-08390752 Systemy transmisji alarméw. Wymagania ogdlne dotyczace
systemow

27)Norma BN-84/8984-10 ,Zakladowe sieci telekomunikacyjne przewodowe.
Instalacje wnegtrzowe. Wymagania ogolne”.

28) ISO/IEC11801:2011 - Information technology - Generic cabling for customer
premises

29) PN-EN 50173-1:2011 Technika Informatyczna — Systemy okablowania
strukturalnego — Czgsé¢ 1: Wymagania ogdlne

30) PN-EN 50173-2:2008/A1:2011 Technika Informatyczna — Systemy okablowania
strukturalnego — Cze$¢ 2: Budynki biurowe

31) PN-EN 50174-2:2010/A1:2011 Technika informatyczna. Instalacja okablowania —
Czgs¢ 2 - Planowanie i wykonawstwo instalacji wewnatrz budynkow

32) PN-EN 50174-3:2005 Technika informatyczna. Instalacja okablowania -
Czgsé¢ 3 — Planowanie i wykonawstwo instalacji na zewnatrz budynkoéw

33) PN-EN 50346:2004/A2:2010 Technika informatyczna. Instalacja okablowania -
Badanie zainstalowanego okablowania

34) IEC 60332-1-2, IEC 60332-3-24, IEC 60332-3-22, IEC 60754-1, IEC 60754-2,
IEC 61034-2, EN 50266-2-2 - Normy mig¢dzynarodowe zwiazane z palnos$cia

powtoki kabla
35)

Uwaga:
W przypadku powotan normatywnych niedatowanych obowigzuje zawsze najnowsze wydanie
cytowanej normy.
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Wykonawca ma obowigzek wykona¢ instalacj¢ okablowania zgodnie z wymaganiami
opisanymi w dokumentacji projektowej, a jesli ktorykolwiek z dokumentéw
normalizacyjnych ulegt aktualizacji — wg nowych wymagan. Jezeli gdziekolwiek w
dokumentacji pojawiajg si¢ sformutowania lub nazwy kojarzone z dowolnymi producentami
lub dostawcami, to nalezy zaznaczy¢ ze ich wykorzystane w opracowaniu stuzy jedynie (w

celach informacyjnych) do okreslenia klasy sprzgtu.
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